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УТВЕРЖДЕНЫ
Постановлением администрации Тужинского муниципального района
от 31.01.2014 № 16
ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ
СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ В АДМИНИСТРАЦИИ ТУЖИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КИРОВСКОЙ ОБЛАСТИ
При  рассмотрении  запросов  субъектов  персональных  данных  или  их  представителей (далее – субъект персональных  данных) действуют  следующие  правила:

1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 статьи 14 Федерального закона Российской Федерации от 25 июля 2011г. N 261‑ФЗ (далее Федеральный закон), за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
2.
Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных;

3.
Сведения предоставляются субъекту персональных данных оператором при обращении или при получении запроса субъекта персональных данных. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации;

4.  В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;
5.  Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, а также в целях и ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 4 настоящих правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 3 настоящих правил, должен содержать обоснование направления повторного запроса;
6.
Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 4 и 5 настоящих правил согласно Федеральному закону. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе;

7.
Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

· обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

· обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

· обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
· доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
· обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;

8. Обязанности оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных, а также уполномоченного органа по защите нрав субъектов персональных данных включают следующее:

· оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона, субъекту персональных данных информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных;

· в случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных при его обращении либо при получении запроса субъекта персональных данных оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющегося основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных либо с даты получения запроса субъекта персональных данных;

· оператор обязан предоставить безвозмездно субъекту персональных данных  возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы;
· оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

Ответственный за организацию

обработки персональных данных




Е.В. Видякина

УТВЕРЖДЕНО

Постановлением администрации Тужинского муниципального района

от 31.01.2014 № 16
ПРАВИЛА 

ОСУЩЕСТВЛЕНИЯ  ВНУТРЕННЕГО  КОНТРОЛЯ
СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
ТРЕБОВАНИЯМ  К ЗАЩИТЕ  ПЕРСОНАЛЬНЫХ  ДАННЫХ, УСТАНОВЛЕННЫХ ФЕДЕРАЛЬНЫМ  ЗАКОНОМ
  «О  ПЕРСОНАЛЬНЫХ  ДАННЫХ», ПРИНЯТЫМИ
В  СООТВЕТСТВИИ  С  НИМ  НОРМАТИВНЫМИ 
 ПРАВОВЫМИ АКТАМИ И ЛОКАЛЬНЫМИ АКТАМИ 


1. Общие положения
1.1   Настоящим документом «Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами»  (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

1.2   Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами, ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования».

1.3   В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 г. № 152 ФЗ «О персональных данных».

1.4   В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации муниципального образования Тужинский муниципальный района Кировской области (далее – администрация) организовывается проведение периодических проверок условий обработки персональных данных.

1.5   Проверки осуществляются ответственным за организацию обработки персональных данных в администрации или комиссией, образуемой  постановлением администрации Тужинского муниципального района Кировской области. 

В проведении проверки не может участвовать сотрудник администрации, прямо или косвенно заинтересованный в её результатах.

1.6   Проверки соответствия обработки персональных данных установленным требованиям в администрации проводятся на основании утвержденного главой администрации ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в учреждение письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется по указанию главы администрации в течение трех рабочих дней с момента поступления соответствующего заявления.

1.7   При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учета электронных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.
1.8   В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в администрации (членам комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность. 

1.9   Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении (плановой даты начала проверки). О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе администрации докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

1.10   Контроль за своевременностью и правильностью проведения внеплановой проверки осуществляет должностное лицо, её назначившее. 

2. Планирование мероприятий внутреннего контроля 

2.1  Мероприятия по внутреннему контролю планируются ежегодно. Мероприятия планируются на один год должностным лицом, ответственным за организацию обработки персональных данных. Типовой план приведён в приложении А к настоящему Положению. Если предполагаемые к проведению мероприятия отличаются от приведённых в приложении А, то составляется отдельный план на год. Содержание мероприятий по внутреннему контролю и сроки их проведения доводятся до всех лиц, в них участвующих (как проверяющих, так и проверяемых).

3. Осуществление мероприятий внутреннего контроля
3.1 Все мероприятия внутреннего контроля фиксируются в Журнале учета мероприятий внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора» (приложение Б). В этом журнале фиксируются также внеплановые мероприятия и инциденты, связанные с безопасностью персональных данных. Если по результатам мероприятия составляется отчётный либо иной документ (например, служебная записка), то указывается его наименование и регистрационный номер (при наличии).

3.2 Под инцидентом понимается любое непредвиденное или нежелательное событие, которое может нарушить безопасность персональных данных. Инцидентами являются:

· утрата услуг, оборудования, устройств;

· системные сбои или перегрузки;

· ошибки пользователей;

· несоблюдение локальных актов (политики, положений, инструкций);

· сбои программного обеспечения и отказы технических средств;

· нарушение правил доступа.

3.3 Сотрудник, выявивший несоответствие обработки персональных данных, технические уязвимости или инциденты, обязан немедленно сообщить ответственному за организацию обработки персональных данных через своего непосредственного начальника или администратора безопасности. Ответственный за организацию обработки персональных данных обязан организовать принятие соответствующих мер по устранению риска, связанного с несоответствием, уязвимостью, обеспечить быстрое, эффективное и последовательное реагирование.

3.4 На случай, если несоответствие, инцидент безопасности может привести к судебному разбирательству (гражданскому или уголовному) против должностного лица или администрации, информация должна быть собрана, сохранена и представлена согласно правилам оформления доказательств.

3.5 В обоснованных случаях реагирование на несоответствие, инцидент безопасности может включать инструктаж персонала по мерам безопасности персональных данных. Результаты инструктажа фиксируются в Журнале инструктажа по мерам безопасности персональных данных. Форма Журнала приведена в приложении В.

3.6 В целях сокращения времени реагирования на инцидент безопасности инструктаж сотрудников может предваряться рассылкой информационных сообщений об инциденте безопасности с указанием мер (корректирующего и упреждающего характера) по недопущению подобных инцидентов. Рассылка пользователям ИСПДн информационных сообщений по вопросам информационной безопасности может использоваться и как профилактическая мера, не связанная с фактами инцидентов безопасности в учреждении. Рассылка информационных сообщений регистрируется в разделе I Журнала инструктажа по мерам безопасности персональных данных.

4. Анализ результатов

4.1  Анализ результатов внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами проводится в соответствии с утверждённым планом, с периодичностью не реже 1 раза в год, в целях обеспечения их пригодности, адекватности и результативности. В случае серьёзных или повторяющихся инцидентов анализ может проводиться и вне плана. Результаты анализа должны содержать предложения по совершенствованию принимаемых мер. По результатам анализа оформляется итоговый документ, который учитывается в Журнале учета мероприятий по контролю соответствия обработки персональных данных требованиям к защите персональных данных (приложение Б).

4.2  Входными данными для анализа являются:

· сведения, приведённые в итоговых документах предыдущих анализов;

· результаты взаимодействия с заинтересованными сторонами;

· методы, средства и процедуры, которые могут быть использованы для совершенствования принимаемых мер;

· правовое обоснование предупреждающих и корректирующих воздействий;

· уязвимости или угрозы, которые не были адекватно учтены в процессе оценки рисков;

· действия, совершённые по результатам предыдущего анализа;

· любые рекомендации по улучшению.

4.3  Выходные данные должны включать в себя все решения и действия, направленные на повышение эффективности принимаемых мер, на модификацию процедур и мер управления и контроля, с целью обеспечить реагирование на внутренние и внешние события безопасности персональных данных.

5. Улучшение принимаемых мер по обеспечению соответствия обработки персональных данных требованиям к защите персональных данных

5.1 Результаты анализа внутреннего контроля используются для выработки корректирующих и упреждающих действий.

К корректирующим действиям относятся мероприятия по выявлению несоответствий установленным требованиям, определению их причин, определению и реализации самих необходимых действий (корректировка планов и локальных актов, обновление технических и программных средств и средств защиты ИСПДн и т.п.).

К предупреждающим действиям относятся мероприятия по выявлению потенциальных несоответствий, определению их причин, определению и реализации самих необходимых действий (корректировка планов и локальных актов, обновление технических и программных средств и средств защиты ИСПДн и т.п.) Приоритеты в отношении предупреждающих действий определяются на основе оценки риска. Следует учитывать, что затраты на проведению мероприятий по предотвращению несоответствий более экономичны, чем на корректирующие действия.

Ответственный за организацию

обработки персональных данных






Е.В. Видякина

Приложение А

(обязательное) 

Типовой план 
внутреннего контроля соответствия обработки персональных данных
 требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами»
1 Общие положения

План внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами, содержит перечень внутренних проверок, периодичность проведения или сроки проведения проверок, должностное лицо, проводящее проверки.

План внутренних проверок (контроля) распространяется на все информационные системы персональных данных администрации Тужинского муниципального района Кировской области.
План 
внутренних проверок режима защиты персональных данных

	Мероприятие
	Периодичность
	Исполнитель

	Контроль над соблюдением режима обработки и защиты ПДн
	Ежеквартально
	Ответственный за организацию обработки персональных данных.

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	
	

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	

	Организация анализа защищённости ИСПДн,  пересмотра имеющихся угроз безопасности ПДн, а также оценка актуальности  новых, ранее неизвестных, угроз
	При наличии оснований
	

	Поддержание в актуальном состоянии локальных актов (организационно-распорядительных документов)
	
	

	Контроль над выполнением антивирусной защиты
	Еженедельно
	Администратор безопасности

	Контроль за обновлениями программного обеспечения и единообразия применяемого программного обеспечения на всех элементах ИСПДн
	Ежемесячно
	

	Контроль за обеспечением резервного копирования
	
	

	Контроль соблюдения инструкции по парольной защите
	Ежеквартально
	

	Контроль за разработкой и внесением изменений в программное обеспечение, дорабатываемое сторонними организациями.
	При внесении изменений
	

	Инструктаж и проверка знаний пользователей по мерам информационной безопасности
	Ежегодно, при допуске новых пользователей к ресурсам ИСПДн, в случае инцидента
	Ответственный за организацию обработки персональных данных в подразделении.


Приложение Б

(обязательное)
Журнал

учета мероприятий внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами 
и локальными актами»
Начат:      «___» _____________ 20___г.

Окончен: «___» _____________ 20___г.

	Мероприятие
	Дата
	Исполнитель
	Результат

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение В
(обязательное)
Журнал

инструктажа и проверки знаний сотрудников администрации Тужинского муниципального района
Кировской области
 по мерам безопасности персональных данных


Начат:      «___» _____________ 20___г.

Окончен: «___» _____________ 20___г.

I. Учёт мероприятий по инструктажу и проверке знаний сотрудников

	№

пп
	Дата
	Основание проведения, категории сотрудников
	Содержание инструктажа, проверки знаний (нормативно-правовые и локальные акты)
	Фамилия и подпись

	
	
	
	
	Инструктируемого, проверяемого
	Инструктирующего, проверяющего

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


II. Учёт сотрудников, прошедших инструктаж

	№

пп
	Дата
	Фамилия И.О. инструктируемого
	Подпись в получении инструктажа

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


УТВЕРЖДЕНО

Постановлением администрации  Тужинского муниципального района

от 31.01.2014 № 16
ПеречЕнЬ персональных данных, 
обрабатываемых в администрации Тужинского муниципального района Кировской области
в связи с осуществлением государственных или муниципальных функций по опеке и попечительству в отношении детей-сирот и детей, оставшихся без попечения родителей

1. В администрации  Тужинского муниципального района Кировской области (далее – администрация) обрабатываются персональные данные детей, оставшихся без попечения родителей.

Согласно Федеральному закону от 16 апреля 2001 г. № 44-ФЗ «О государственном банке данных о детях, оставшихся без попечения родителей», администрация, как орган опеки и попечительства, может осуществлять пользование региональным банком данных о детях, оставшихся без попечения родителей, путем обмена служебной информацией и получать данные субъектов следующих категорий:
· родителей ребенка, оставшегося без попечения родителей (биологических родителей);

· граждан, желающих принять ребенка в семью.

2. Перечень персональных данных детей, оставшихся без попечения родителей, обрабатываемых в администрации в связи с осуществлением государственных функций по опеке и попечительству в отношении детей-сирот и детей, оставшихся без попечения родителей, включает следующие данные:

· фамилия, имя, отчество;
· пол;
· дата рождения;
· место рождения;
· гражданство;
· местонахождение ребенка;
· цвет волос;
· цвет глаз; 
· этническое происхождение;
· свидетельство о рождении (номер, серия, дата выдачи, место выдачи);

· медицинское заключение о состоянии здоровья (физическое развитие, нервно-психическое развитие, коды болезней по МКБ-10, дата проведения последнего медицинского обследования, инвалидность, дата установки и срок действия инвалидности, вес, рост);

· возможная форма устройства ребенка в семью;

· причины отсутствия родительского попечения;
· данные о несовершеннолетних братьях и сестрах (фамилия, имя, отчество, дата рождения, местонахождение, группа здоровья);

· данные о совершеннолетних родственниках (фамилия, имя, отчество, дата рождения, степень родства, местонахождение реквизиты документов с отказом принять ребенка в семью);

· особенности характера, особые приметы, дополнительная информация;

· фотография ребенка;

· информация о направлениях для посещения ребенка.

3. Перечень персональных данных родителей ребенка, оставшегося без попечения родителей (биологических родителей), включает следующие данные:

· фамилия, имя, отчество;

· дата рождения; 

· гражданство; 

· состояние здоровья; 

· местонахождение; 

· принадлежность к определенной религии и культуре; 

· данные из документа, удостоверяющего личность.

4. Перечень персональных данных граждан, желающих принять ребенка в семью, включает следующие данные:

· фамилия, имя, отчество;

· дата рождения;

· место рождения;

· семейное положение;

· гражданство;

· данные из документа, удостоверяющего личность гражданина (номер, серия, дата выдачи, кем выдан);

· место жительства;

· номер контактного телефона;

· количество детей, которых возможно усыновить;

· фамилии, имена и отчества усыновлённых детей;

· пожелание граждан (текстовая информация о ребёнке, которого гражданин желает принять в семью);
· информация о направлениях для посещения выбранного ребенка и  информация о принятом решении о принятии ребенка в семью.
Ответственный за организацию

обработки персональных данных




Е.В. Видякина
УТВЕРЖДЕНО

Постановлением администрации  Тужинского муниципального района

от _______________ № _______
Перечень 

должностей служащих, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным в отношении детей-сирот и детей, оставшихся без попечения родителей
В администрации  Тужинского муниципального района Кировской области осуществляют обработку персональных данных о детях, оставшихся без попечения родителей:

1) главный специалист по опеке и попечительству;

2) ведущий специалист по опеке и попечительству; 
Осуществлять доступ к персональным данным банка данных о детях, оставшихся без попечения родителей, путем обмена служебной информацией, получать и знакомиться с персональными данными родителей ребенка, оставшегося без попечения родителей (биологических родителей) и персональными данными граждан, желающих принять ребенка в семью (согласно Федеральному закону от 16 апреля 2001 г. № 44-ФЗ «О государственном банке данных о детях, оставшихся без попечения родителей»), имеют право:
1) главный специалист по опеке и попечительству;

2) ведущий специалист по опеке и попечительству;

Ответственный за организацию

обработки персональных данных





Е.В. Видякина
УТВЕРЖДЕНО

Постановлением администрации Тужинского муниципального района

от 31.01.2014 № 16
ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ 
ответственного за организацию обработки персональных данных 

в администрации  Тужинского муниципального района  Кировской области 

1. Общие положения 
1.1 Постановлением администрации  Тужинского муниципального района Кировской области (далее – администрация) ответственным за организацию обработки персональных данных (далее – ответственный) назначается штатный сотрудник, как правило, один из заместителей главы администрации или руководителей подразделений, обработка персональных данных в которых является одной из основных функций. 
1.2 Ответственный в своей работе руководствуется настоящей инструкцией, иными локальными актами учреждения, руководящими, нормативными правовыми и другими актами ФСТЭК России, ФСБ России, Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций, законодательством Российской Федерации в области персональных данных (далее – ПДн). 

1.3
Ответственный является сотрудником, уполномоченным представлять интересы администрации при проведении работ по технической защите информации и поддержанию необходимого уровня (класса) защищённости информационных систем персональных данных (далее – ИСПДн) и их ресурсов на этапах эксплуатации и модернизации. 

1.4 Ответственный осуществляет методическое руководство сотрудниками, уполномоченными на обработку ПДн, в вопросах обработки и защиты ПДн. 

1.5 Требования ответственного, связанные с вопросами обработки и защиты ПДн обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПДн. 

2. Должностные обязанности

2.1 Ответственный обязан: 

· знать и выполнять требования законов, действующих нормативных и руководящих документов, а также внутренних (локальных) актов по защите информации и распоряжений, регламентирующих порядок действий по защите ПДн;

· контролировать в подразделениях проведение инструктажа сотрудников, имеющих доступ к ПДн;

· уточнять в установленном порядке обязанности пользователей ИСПДн по обращению с объектами защиты;

· организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

· организовывать контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищённости ИСПДн;
· контролировать соблюдение пользователями ИСПДн установленного режима защиты ПДн; 

· в случае отказа технических средств и программного обеспечения ИСПДн, в том числе средств защиты, организовать принятие мер по их своевременному восстановлению и выявлению причин, приведших к отказу;

· в случае возникновения внештатных и аварийных ситуаций, незамедлительно принимать меры по реагированию и ликвидации их последствий. 

3. Права

3.1 Для выполнения возложенных задач и функций Ответственный наделяется следующими правами:

· требовать от всех пользователей ИСПДн выполнения установленной технологии обработки ПДн, инструкций и других нормативных правовых документов по обеспечению безопасности ПДн.

· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемых ПДн и технических средств из состава информационных систем.

· обращаться к главе администрации с предложением о приостановке процесса обработки ПДн или отстранению от работы пользователя в случаях нарушения установленной технологии обработки ПДн или нарушения режима конфиденциальности.

· вносить предложения о наказании отдельных сотрудников, допустивших серьезные нарушения при обработке ПДн. 

4. Ответственность

4.1 Ответственный несет персональную ответственность за качество выполняемых им функций по контролю действий сотрудников, обрабатывающих ПДн, и за поддержание установленного уровня (класса) защищённости ИСПДн.

4.2 В случае причинения вреда субъектам ПДн или учреждению, связанного с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» по вине ответственного, он может быть привлечён к дисциплинарной ответственности, а также к административной или уголовной ответственности, предусмотренной законодательством Российской Федерации.

С инструкцией ознакомлен:

Ответственный за организацию

обработки персональных данных




 Е.В. Видякина
УТВЕРЖДЕНО

Постановлением администрации  Тужинского муниципального района

от 31.01.2014 № 16
Порядок доступа

СОТРУДНИКОВ   администрации  ТУЖИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА  КИРОВСКОЙ  ОБЛАСТИ 
В  ПОМЕЩЕНИЯ,

В  КОТОРЫХ  ВЕДЕТСЯ  ОБРАБОТКА  ПЕРСОНАЛЬНЫХ  ДАННЫХ

1. Настоящий документ «Порядок доступа сотрудников администрации Тужинского муниципального района Кировской области в помещения, в которых ведется обработка персональных данных» (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами».

2.  Персональные данные являются информацией ограниченного доступа (доступ ограничен Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных»), и при их обработке требуется соблюдать конфиденциальность. Должностным лицам  администрации Тужинского муниципального района Кировской области (далее – администрации) запрещено раскрывать третьим лицам персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законодательством Российской Федерации.

3. Защита персональных данных от уничтожения, изменения, блокирования, копирования, а также от иных неправомерных действий достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные. К таким помещениям относятся:
· помещения, в которых ведётся обработка персональных данных, как с использованием средств автоматизации, так и без таковых;

· помещения, в которых установлены компьютеры, сервера и коммутационное оборудование, участвующие в обработке персональных данных;

· помещения, в которых хранятся материальные носители персональных данных;

· помещения, в которых хранятся резервные копии персональных данных.

4. Для помещений, в которых обрабатываются персональные данные, устанавливается режим, обеспечивающий сохранность носителей персональных данных, средств их обработки и защиты. Возможность неконтролируемого проникновения и пребывания посторонних лиц в помещения исключается путем применения следующих мер:

· помещения оборудуются надёжным замком и приспособлением для опечатывания;

· в нерабочее время помещения запираются и опечатываются;

· в помещения допускаются только сотрудники, уполномоченные на обработку соответствующих персональных данных локальным актом администрации; 

· иные лица допускаются в помещения только в сопровождении уполномоченного сотрудника администрации, и только на время, необходимое для решения вопросов, связанных с исполнением муниципальных (государственных) функций, оказанием услуг и (или) осуществлением полномочий в рамках договоров, заключенных администрацией.

5. Список сотрудников учреждения, допускаемых самостоятельно в каждое помещение, в котором обрабатываются персональные данные, утверждается лицом, ответственным за организацию обработки персональных данных в администрации. В этот список вносятся фамилии, имена и отчества допускаемых в помещения сотрудников после подписания ими обязательств по установленным формам и инструктажа ответственного за организацию обработки персональных данных или администратора безопасности.

6.  Ответственность за соблюдение Порядка несут сотрудники, обрабатывающие персональные данные, а так же руководители структурных подразделений.

7. Внутренний контроль за соблюдением Порядка проводится лицом, ответственным за организацию обработки персональных данных или комиссией, назначенной постановлением главы администрации.

Ответственный за организацию

обработки персональных данных




Е.В. Видякина
Таблица данных 1
	
	Описание
	падеж
	
	Имя закладки
	Значение

	1. 
	Должность руководителя
	имен
	Глава
	dol_im
	глава

	2. 
	Должность руководителя 
	род
	главы
	dol1
	главы 

	3. 
	Должность руководителя
	твор
	главой
	dol_tv
	главой

	4. 
	Должность руководителя
	дат
	главе
	dol_dat
	главе

	5. 
	И.О.Фамилия руководителя
	
	
	
	

	6. 
	Наименование организации
	именит
	Администрация муниципального образования Тужинский муниципальный район
	naim_org_i
	администрация Арбажского района

	7. 
	Наименование организации
	род
	администрации муниципального образования Тужинский муниципальный район
	naim_org
	администрации Арбажского района

	8. 
	Наименование организации
	предл
	администрации муниципального образования Тужинский муниципальный район
	naim_org_pred
	администрации Арбажского района

	9. 
	Наименование организации
	вин
	администрацию муниципального образования Тужинский муниципальный район
	naim_org_vin
	администрацию Арбажского района

	10. 
	Наименование организации сокр
	именит
	администрация
	naim_org_sok_i
	администрация

	11. 
	Наименование организации сокр
	вин
	администрацию 
	naim_org_sok_vin
	администрацию Арбажского района

	12. 
	Наименование организации сокр
	род
	администрации
	naim_org_sok_r
	администрации

	13. 
	Наименование организации сокр
	твор
	администрацией
	naim_org_sok_dat
	администрацией

	14. 
	Наименование организации сокр
	вин
	администрацию
	naim_org_sok_vin
	администрацию

	15. 
	Наименование организации сокр
	предл
	администрации
	naim_org_sok_pred
	администрации

	16. 
	Населённый пункт
	
	пгт. Тужа
	nasel_p
	п.Арбаж

	17. 
	И.О.Фамилия отв. за организацию обработки и защиты ПДН
	именит
	Е.В. Видякина
	otv_obr
	И.Н.Чумарова


	
	Описание
	падеж
	
	Имя закладки
	Значение

	18. 
	Должность руководителя
	имен
	Начальник
	dol_im
	Начальник

	19. 
	Должность руководителя 
	род
	начальника
	dol1
	начальника 

	20. 
	Должность руководителя
	твор
	начальником
	dol_tv
	начальником

	21. 
	Должность руководителя
	дат
	начальнику
	dol_dat
	начальнику

	22. 
	Наименование организации
	именит
	Отдел социальных отношений администрации Тужинского района
	naim_org_i
	Отдел социальных отношений администрации Тужинского района

	23. 
	Наименование организации
	род
	отдела социальных отношений администрации Тужинского района
	naim_org
	отдела социальных отношений администрации Тужинского района

	24. 
	Наименование организации
	предл
	отделе социальных отношений администрации Тужинского района
	naim_org_pred
	отделе социальных отношений администрации Тужинского района

	25. 
	Наименование организации
	вин
	отдел социальных отношений администрации Тужинского района
	naim_org_vin
	отдел социальных отношений администрации Тужинского района

	26. 
	Наименование организации сокр
	именит
	отдел
	naim_org_sok_i
	отдел

	27. 
	Наименование организации сокр
	вин
	отдел
	naim_org_sok_vin
	отдел

	28. 
	Наименование организации сокр
	род
	отдела
	naim_org_sok_r
	отдела

	29. 
	Наименование организации сокр
	твор
	отделом
	naim_org_sok_dat
	отделом

	30. 
	Наименование организации сокр
	вин
	отдел
	naim_org_sok_vin
	отдел

	31. 
	Наименование организации сокр
	предл
	отделе
	naim_org_sok_pred
	отделе

	32. 
	Населённый пункт
	
	пгт. Тужа
	nasel_p
	пгт. Тужа

	33. 
	И.О.Ф отв. за орган-ю обработки ПДН
	именит
	Е.В. Видякина
	otv_obr
	Е.В. Видякина


